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1. Introdugao

Comunicagédo segura é um imperativo para envio de dados entre partes evitando-se o conhecimento
do conteudo por terceiros [1]. Desta forma o desenvolvimento e aplicagdo de técnicas originais de
comunicagao segura e de criptografia sdo urgentes para se fazer face as necessidades de canais privados
de comunicagéo entre agentes governamentais, econdmicos, industriais e comerciais, mas também para o
uso social nos diversos meios de comunicagdo entre maquinas e/ou pessoas. Criptografia baseada em
sistemas cuja dindmica € nao-linear € uma opgao que tem sido investigada nos ultimos anos, onde se
explora comportamentos ndo-lineares de sistemas como novas alternativas para comunicagéo segura [2].

Apods o estabelecimento de técnicas de estudo de caos e a constatagao da forte dependéncia da
evolucdo do estado do sistema com suas condi¢cbes iniciais, permitindo a geracdo de comportamentos
pseudo-aleatérios com caracteristicas estatisticas similares a de criptosistemas, sugeriam o uso do caos
como técnica cripografica. Ou seja, embora deterministicos, sinais cadticos tem propriedades quase-
randémicas [3] e no final dos anos 1980 foram propostas técnicas criptograficas baseadas em caos [4].
Logo apdés a demonstragdo da sincronizagdo de sistemas caodticos [5], osciladores cadticos acoplados
passaram a ser testados para o envio de mensagens escondidas no sinal caético de um dos osciladores [6].
A sincronizagdo da parte do sinal cadtico porém deterministico, pelo receptor, permite se extrair a
mensagem enviada. Demostragdo do emprego dessa técnica em uma rede comercial permitiu validar o
potencial de emprego pratico de comunicagéo secreta com caos [7], no que pese as discussdes do nivel de
seguranca daquela técnica em particular.

Temos utilizado osciladores eletrbnicos nao-lineares para estudos de sincronizagao e
dessincronizagéo entres sistemas cadticos analisando a topologia do espacgo de fase do sistema nao-linear,
0 que permite determinar as condigbes para ocorréncia de eventos de sincronizagao e de dessincronizagao
[8-11]. Nesse Uultimo caso, analisando a estatistica de eventos de dessincronizagao, demonstramos a
capacidade de previsao de certos eventos extremos e 0 seu controle [12].

Nesse projeto para uma dissertagdo de mestrado serdao construidos osciladores autbnomos, para os quais
serao determinados regimes de sincronizagdo e montado um protétipo para comunicagdo com caos.

2. Objetivos
2.1 Geral

Aprofundar a expertise no uso de sistemas nao-lineares como técnica de comunicagdo segura,
desenvolvendo novas técnicas de uso de osciladores cadticos em comunicagao;

Desenvolver novas estratégias e dispositivos para envio de mensagens escondidas ou encriptadas
em sinais cadticos;

Aplicar técnicas de analise dos eventos de dessincronizacdo como ferramenta de estudo de
sistemas complexos, no que tange a ocorréncia de eventos extremos nesses sistemas.

2.1 Especificos

Os objetivos especificos desse projeto visam o treinamento de um estudante a nivel de
mestrado, com as seguinte metas, além dos cursos de formag&o avangada:
- construcdo de protétipos de sistemas eletrénicos para sincronizagdo de caos e sua caracterizagao
experimental;
- construgdo de modelo linearizado para as equagdes nao-lineares dos sistemas estudados, para se obter
condig¢des de sincronizagao a partir de medidas de expoentes de Lyapunov para os osciladores autdnomos;
- realizagdo de simulagbes numéricas dos sistemas nao-lineares que descrevem os osciladores
experimentais e comparagao com as medidas experimentais. Andlise dos resultados;
- demonstracao de protétipo de um sistema de osciladores coéticos acoplados para comunicagao segura.

3. Metodologia



Sistemas nao-lineares, com comportamento caodtico tem sido estudados desde o final do
seculo XIX, tendo ganhando grande impulso a partir dos anos 1970, com o advento de computados,
ferramenta imprescindivel para o estudo aprofundado de comportamentos cadticos [13]. Comunicagao com
caos foi demonstrada em anos recentes com circuitos eletrénicos [14], assim como em frequéncias 6ticas,
utilizando lasers [7,15], pela vantagem evidente da faixa de frequéncia a ser explorada. A possibilidade de
sincronizagao de osciladores cadticos esta na base de diversas técnicas de comunicagdo com caos, onde a
informagdo pode ser mascarada no sinal caoético transmitido. Nesse projeto desenvolveremos um protético
de osciladores cadticos sincronizados usando circuitos eletrénicos nao-lineares. Estudaremos a
sincronizagao de sinais cadticos e faremos a demonstragdo do seu uso em comunicagéo segura.

O estudo sistematico de sicronizacdo de osciladores nao-lineares foi realizada em diversas
configuragées entre osciladores idénticos e nao-idénticos, acoplamento uni- ou bi-, ou mesmo multi-
direcional, resultando na existéncia de difrerentes regimes de sincronizagdo, como completo, de fase,
incompleto, atrasado, ou generalizado, onde os sinais dos dois osciladores estdo associados por uma
funcdo bem definida. Nesse projeto limitaremos nossas investigagdes ao acoplamento de dois circuitos,
descritos por equacdes diferenciais quase-idénticas de primeira ordem, com acopalmento linear. Pequenas
diferengas nos valores dos componentes dos circuitos, assim como o ruido intrinseco serdo incluidos nos
modelos. Nesse regime de operagao usaremos ferramentas de analise de comportamento nao linear como
os expoentes de Lyapunov e correlagdes, que permitem determinar condigées de acoplamento completo ou
intermitente [16].

Circuitos que implementam as equagdes do tipo Lorenz [17], Rossler [18], Chua [19], van der Pol
[20], hipercaos [21], sdo bem conhecidos e sua implementagdo é relativamente bem estabelecida na
literatura, mesmo com componentes analdgicos, visto a possibilidade de se usar elementos derivadores e
integradores. De fato, sistemas ndo-lineares com trés variaveis independentes, que permitem a geragao de
caos, podem de forma geral serem implementados por 'calculadoras' analdgicas realizadas por circuitos
eletrdnicos. Opgbes com circuitos integrados tambem tem sido explorados. Concretamente construiremos
nesse projeto circuitos autdbnomos, do tipo Chua [22] modificado, cuja n&do-linearidade é assegurada pela
resposta linear-por-partes de diodos contra-paralelos [16] e que oscila de forma autbnoma gragas a um
resistor 'negativo’ [23].

Como demonstrado em trabalhos anteriores, onde usamos sistemas acoplados em regime intermitente [8-
12] o uso de osciladores cadticos acoplados € uma potente ferramenta para estudo de categorias
estatisticas, particularmente as distribuicdes andmalas. Desta forma exploraremos outras configuracdes
possiveis de acoplamento que incluem o uso de osciladores autbnomos e diferentes tipos de acoplamento,
seja unidirecional, bi-direcional, ou mesmo envolvendo um maior nimero de osciladores. Possiveis
desdobramentos desses trabalhos se dara através do uso de configuragbes em rede de circuitos quase-
idénticos, ou osciladores 6ticos. Esses desdobramentos dependerdo do desenvolvimento dos objetivos
especificos desse projeto, no periodo da preparagéo de uma dissertagdo de mestrado.

Para descrever os resultados da dindmica nao-linear de osciladores caodticos, assim como obter medidas
estatisticas dos eventos de dessincronizagio, rotinas numéricas tém sido desenvolvidas em nosso
laboratério. Elas estdo sendo frequentemente adaptadas, buscando-se descrever, de forma realista, novas
configuracbes a serem implementadas. Parte desse projeto consistira na implementagcdo de rotinas
numericas e analise comparativa das simulagdes com resultados experimentais, assim como usaremos
simulagbes numéricas em testes para se avaliar novas configuragbes antes de sua implementagdo em
laboratério. Portanto, simulagbes dos comportamentos oscilatérios dos circuitos n&o lineares, assim como o
acoplamento entre circuitos equivalentes sera feita em rotinas numéricas em Python. Ademais a ultilizagao
de softwares dedicados para simular circuitos eletrénicos, tipo Multisim, podera ser usada para validar
resultados obtidos com os circuitos reais em laboratério.

De forma geral o estudo do comportamento estatistico de eventos de sincronizagdo tambem permite
estender a aplicabilidade desses sistemas em estudos para se identificar comportamentos universais em
sistemas complexos. Ou seja, lidar com sistemas dindmicos nao-lineares € uma opcao realista quando
vislumbramos a compreensao de sistemas complexos, sejam eles grandes ou pequenos, com muitos ou
poucos corpos e/ou variaveis. De fato, além de sistemas fisicos e quimicos que abordaremos em nossos
laboratérios, sistemas bioldgicos, populagdes, assim como redes de computadores, transagdes financeiras,
logistica e problemas de infraestrutura urbana, sdo exemplos de sistemas com marcada natureza nao-linear
na sua dindmica temporal. Algumas das propriedades, caracteristicas e comportamentos desses sistemas
podem ser comuns, dada a universalidade de descricdes matematicas. Em outros termos, a relativa
simplicidade de implementacao de sistemas nao-lineares em laboratério, que embora descritos por poucas
equacdes de primeira ordem, resultam em sinais surpreendentemente complexos, e servem de 'bancada de
teste', em laboratério, permitindo a analise das propriedades, caracteristicas e comportamentos que
eventualmente podem ser estendidos para outros sistemas complexos de dificil experimentagao, dada a
universalidade de descricbes matematicas.



4. Resultados Esperados

Nesse projeto implementaremos técnicas efetivas de utilizagcdo de osciladores cadticos em circuitos
eletrdnicos de relativamente baixa frequéncia visando o dominio da técnica de comunicagdes seguras onde
a informagéo pode ser escondida no sinal cadtico e recuperado pelo receptor, usando canais publicos,
atraves da sincronizacao do oscilador local com o sinal transmitido.

O principal resultado desse projeto € a formacgdo qualificada de um estudante de pés-graduacgéao,
quantificado por uma dissertagao de mestrado;

Relatérios técnicos, apresentagbes em encontros tecnoldgicos e cientificos, assim como a redacao
de artigos detalhardo os resultados obtidos;

Um protétipo de osciladores cadticos acoplados para comunicac&o segura sera produzido.

5. Aderéncia aos critérios de Priorizagao

Este Projeto sera desenvolvido no Campus das Engenharias, da UFRPE, situado no Cabo de Santo
Agostinho, no Programa de Pds-graduagdo em Engenharia Fisica. Assim como os cursos de graduagao da
Unidade Académica do Cabo, esse programa de pds-graduagao visa aprofundar relagdes técnico-cientificas
com o polo industrial de Suape, assim como com laboratérios do Porto Digital, onde parcerias de
cooperagao estdo sendo implementadas.

Explicitamente os temas estratégicos para o desenvolvimento do Estado relacionados com o
Desenvolvimento de Arranjos Produtivos Locais (APLs) sao dois:

Metalmecanico De Suape

Porto Digital
O projeto estd vinculado ao programa de pds-graduagcdo em Engenharia Fisica, sediado na UACSA-
UFRPE, pertencente a grande area de Materiais da CAPES.
Considerando que o Parque Tecnolégico de Pernamubuco envolve empresas com sofisticados
procedimentos tecnolodgicos, particularmente na regido portuaria de Suape, onde nossa instituicdo
académica esta inserida, entendemos que a subvengao desse projeto se justifica no esforgo de geragao de
conhecimento tecnolégico no Estado, que beneficiem empresa de prestagdo de servigos de alta conteudo
tecnoldgico.
Atendemos aos critérios de priorizagao, de acordo com o Edital:
|. Reserva de bolsas para Cursos Novos
Il. Apoio diferenciado a pdés-graduagéo em Engenharias

6. Cronograma de Atividades

Atividades 1° Semestre | 2° Semestre | 3° Semestre 4°S
emestre

Revisao e atualizagao bibliografica X X X X
Disciplinas do Programa X X
Montagem experimental de circuitos X X X
cadticos e/ou osciladores 6ticos
Modelos para os osciladores acoplados. X X X
Simulagdes numéricos.
Aquisicdo de dados e analise de X X X
resultados.
Comparagao para adaptagéo/ajuste do X X X
modelo tedrico.
Elaboragdo de artigos, trabalho para X X
Conferéncia, etc
Redagéo da Disseragéo X X
Defesa da Dissertagéo X
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